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256-Bit-SSL-Verschliisselung

Die zwischen den Eltern und Familienangehdrigen und dem zentralen my-
babywatch-Server versandten Daten werden Uber eine SSL-Verschliisse-
lung ausgetauscht. Das verwendete SSL-Zertifikat ermoglicht die derzeit
bestmaogliche Verschliisselung von Datentibertragungen in Form von 256 Bit.
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mbw babywatch Virtuelles Besuchssystem
c/o B.F.G’ - Bildungsinstitut Fachbereiche Gesundheitswesen zur Optimierung der Eltern-Kind-Beziehung

Am Katzenberg 3 - D-57258 Freudenberg . . .
Fon +49 (0) 2734-572736- Fax +49 (0) 2734-55516 in der Neonatologie und Geburtshilfe

BFG.Kray@t-online.de - http://mbw.bfg-kray.de/




mbw-babywatch

Was ist babywatch)

Eltern und Familienangehorige kdnnen mit Hilfe von
Kameras lber das Internet Uber eine 256-Bit-SSL
verschlisselte Verbindung ihr Baby rund um die Uhr
in der Klinik besuchen.

Die Eltern erhalten online aktuelle Informationen
Uiber die Entwicklungsdaten ihres Babys

Im Bereich ,Wissenswertes’ gibt mbw-babywatch
Hilfestellungen und Informationen fiir die Pflege und
die Ernahrung der Babys mit besonderem Fokus auf
Frihgeburten

Die Kliniken erschlieBen eine neue Form der
Kommunikation mit den Familienangehdrigen ihrer
Patienten und kdnnen sich durch mbw-babywatch
innovativ im Markt positionieren
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mbw-babywatch ,Geschlossener Bereich”
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mbw-babywatch startet mit dem Schwerpunkt
Frihgeburten und weitet das Angebot nach und
nach auf den gesamten Bereich der Sauglings-
geburten aus

Bereits zu Beginn wurde mbw-babywatch von
namhaften Partnern unterstitzt: Charité Universitats-
medizin Berlin, Nestlé Nutrition, Nestlé BEBA,
European Foundation for the Care of Newborn
Infants (EFCNI), MedCare Visions, Eumedics,
Bildungsinstitut Fachbereiche Gesundheitswesen (B.F.G.),
Blibchen, BARMER GEK, Vodafone, Promedia,
ASKLEPIOS, NUK
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Zu Besuch bei mir: Livestream von Thomas
-~

Laider keine Besuchszeit

»’e | Thomas ist wohlauf
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babywatch) aus Elternsicht

e Verbesserung der Eltern-Kind Interaktion durch

Starkung der Kompetenziiberzeugung der Eltern

Absenkung von Angsten im Umgang und Steigerung
der gefuhlten Sicherheit bei der Betreuungsfahigkeit
ihres ,,Friihchens” und dadurch ...

- ... mogliche Verweildauerverkirzung durch
Erhohung des Elternbonding und der Compliance
zum medizinischen und pflegerischen Personal der
ITS/IMC

- ... positiver Einfluss auf die Vitaldaten und Reife-
entwicklung des Frilhgeborenen durch die Moglichkeit
der direkten Kontaktaufnahme der Eltern mit dem
Kind auch tber das Internet (Ausbaustufe)

Virtuelle Kontaktierung zu ,jeder Zeit von jedem Ort*“
(Internet + zuklinftig Handy-App) moglich — dadurch
deutliche Optimierung der Elternzuwendung sowie
der Transparenz von Behandlungsablaufen

Die Klinik wirkt kunden- und serviceorientiert gerade
im Hinblick auf die elterliche Ausnahmesituation im
Rahmen der Therapie auf einer neonatologischen
Intensivstation/IMC
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aus technischer Sicht

e Jeder Klinik wird ein eigener Mandant im Portal
zugeordnet, damit sind alle Daten einer Klinik auch
nur flr diese Klinik sichtbar

¢ Jeder Mandant des Portals (= Klinik) ist mit einer
gesicherten Verbindung mit den Kameras der Klinik
verbunden, die auf Basis von Video-Livestreams die
Bildsignale der Babys dem Portal Gibermitteln.

e Umfassendes Administrationstool mit Baby-,
Kamera-, Betten- und Entwicklungsverwaltung

¢ Fiir den o6ffentlichen Bereich bietet mbw-babywatch
ein integriertes Redaktionssystem (CMS), mit dessen
Hilfe die Texte, die Artikel der Sponsoren und die
Bannerwerbung zentral gepflegt werden kdnnen

e Der geschlossene Bereich von mbw-babywatch kann
klinikspezifisch individualisiert werden, z.B. durch
Integration eines Logos oder Vorstellung des Pflege-
personals

babywatch

Za62010 Zos2010 ICTET Forschungsprojekt it
Bereich Neonatologie

Bei Problemen mit dem Kamerabild wenden Sie sich bitte an : elternservice@livestream.bfg-kray.de

mbw-babywatch ,Geschlossener Bereich”



Leistungsbeschreibung

e Das Basispaket umfasst 8 Netzwerk-Kameras mit
hochklappbaren Wandhalterungen. Die Halterungen
kénnen in das Schienensystem der Intensivstationen
eingehangt werden

e Lieferung einer Kamera-Verwaltungssoftware, mit
deren Hilfe alle Kameras in der Klinik administriert
und Gberwacht werden kdonnen

e Einrichtung der Klinik auf dem zentralen mbw-ba-
bywatch-Verwaltungsserver fur die Online-Nutzung
einer benutzerfreundlichen Baby-, Kamera-, Betten-,
Eltern- und Entwicklungsdatenverwaltung

e Gesicherte Verbindung der Eltern auf mbw-baby-
watch mit der Kamera des eigenen Babys. Abbildung
von Mehrfachgeburten oder mehrere Kameras je
Baby sind moglich.

¢ Individualisierungsmoglichkeit des Bereichs der
Kliniken auf mbw-babywatch: z.B. Hinterlegung eines
Logos der Klinik oder individuelle Gestaltung des
gesamten Kopfteils der mbw-babywatch-Anwendung

¢ Anlegen klinikspezifischer Artikel auf mbw-baby-
watch, z.B. Vorstellung des Pflegepersonals

o Zugriff auf ein zentrales Online-Handbuch auf
mbw-babywatch mit Installationsanleitung, Bedie-
nungsanleitung, Hilfestellungen und Tipps (FAQs)

o Telefonischer Installations- und Einrichtungssupport

e Web-basierte Einflhrungsveranstaltung fiir das Pfle-
gepersonal mit Schritt-flir-Schritt-Erlauterung aller
Funktionen des Systems

e Second-Level Support fiir den Betrieb werktags von
9:00 bis 18:00 Uhr mit Reaktionszeit von 8h

e First-Level Support und kiirzere Reaktionszeiten kon-
nen individuell angeboten werden

babywatch Preismodell

Basispaket

8 Kameras inklusive Halterungen und Leistungen gemaR
Leistungsbeschreibung

¢ Einmalige Anschaffungskosten®: 18.000 Euro
e Jahrliche Lizenz- und Wartungsgebiihr?:  1.500 Euro

Jede zusdtzliche weitere Kameraeinheit zum Basispaket:
e Einmalige Anschaffungskosten!

je zusatzlicher Kameraeinheit: 2.000 Euro
e Jahrliche Lizenz- und Wartungsgebiihr?

je zusatzlicher Kameraeinheit: 140 Euro

Premiumpaket

16 Kameras inklusive Halterungen und Leistungen gemaf
Leistungsbeschreibung

e Einmalige Anschaffungskosten?: 30.000 Euro
o Jahrliche Lizenz- und Wartungsgebuhr®: ~ 2.400 Euro

Jede zusdtzliche weitere Kameraeinheit zum Premiumpaket:
e Einmalige Anschaffungskosten!

je zusatzlicher Kameraeinheit: 1.500 Euro
e Jahrliche Lizenz- und Wartungsgebiihr?

je zusatzlicher Kameraeinheit: 100 Euro

1 Einmalige Gebiihr: Die Klinik erwirbt die Kameras, Halterungen, die Kamera-Ver-
waltungssoftware (klinikintern) sowie ein zeitlich auf die Vertragsdauer be-
fristetes und nicht Gibertragbares Nutzungsrecht des klinikspezifischen Man-
danten der zentralen mbw-babywatch-Verwaltungssoftware

2 Jahrliche Gebuhr: Beinhaltet alle kiinftigen Updates der Software It. Leis-
tungsbeschreibung (klinikintern und zentral), den Second-Level-Support und
den kompletten Datenverkehr (Trafficvolumen) des Live-Videostreamings

Mindestvertragslaufzeit 12 Monate, alle Preise verstehen sich zuztiglich der
jeweils geltenden Umsatzsteuer

Weitere Pakete auf Anfrage
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Kritische Komponenten:

e Ausfdlle der zentralen Serverinfrastruktur:
geldst durch Systemmanagement-Uberwachung
und SLA-Vereinbarung mit einem kompetenten
und erfahrenen Provider in Aachen.

e Ausfdlle im VPN-Bereich: Die praferierte Standard-
I6sung von mbw-babywatch ist eine VPN-Box,
die der Provider zur Verfligung stellt und das
passende serverseitige VPN-Gateway bereitstellt.
Uberwachung ist sichergestellt, die Verbindung und
Ausfallsicherheit ist Giber einen vereinbarten SLA
mit dem Provider abgesichert

Netzverfiigbarkeit mbw-babywatch-Server:
Zielwert 99,9%

Sicherheit: Die Signalwege sind verschliisselt

(SSL + VPN-Gateway), der Zugriff der Eltern wird
liber einen Authentifizierungs- und Autorisierungs-
mechanismus abgesichert

Ausfalle Router in LAN-Bereich der Klinik: In der
Verantwortung des Klinik-1T

Ausfalle/Probleme Netzwerkkamera: Eskalierungs-
prozess auf Basis von First- und Second-Level-
Support und SLA-Vereinbarungen vorhanden




Benutzer- und Kameraverwaltung

e 3-stufiges Zugriffssystem:

* Authentifizierung am Server: Zugangskontrolle per
Benutzername und Passwort, Priifung auf sicheres
Passwort: Mindestens 8 Zeichen, mindestens ein
GroR- und Kleinbuchstabe, eine Zahl und ein
Sonderzeichen (1§$%&#).

+ Authorisierung: Uberpriifung der Rolle des
angemeldeten Besuchers, nur Besucher mit der
Rolle ,Eltern” durfen Live-Streams sehen

» Bei Zugriff auf den Live-Stream des Babys: Priifung
auf korrekte Zuordnung der angemeldeten Eltern zu
der Kamera des Babys der Klinik

e Im Admin-Bereich kénnen die Babys den Eltern
und den Kameras zugeordnet werden.
MaRnahmen fiir die Vermeidung von
Verwechslungen und Fehlbedienungen:

* Einfaches automatisiertes Anlegen des Babys durch
das Pflegepersonal in vier zusammenhangenden
Schritten (,Wizard“): Anlegen des Babys, Anlegen
der Eltern, Zuordnung der Kamera, Versenden der
Login-Daten

+ Bereitstellung einer Kamera-Uberwachungssoftware
auf einem Rechner in der Station mit der
Darstellung aller Kameras und deren Ausrichtung
auf die Betten

» Entlassen des Babys aus der Klinik: Automatische
Deaktivierung aller Zugange der Eltern vom System

e Liickenlose Verschliisselung:
VPN (Klinik — mbw-Server), SSL (mbw-Server — Eltern)

Datenspeicherung:

e Keine Speicherung der Livestreams auf dem
Server:
Der Livestream wird von der Netzwerk-Kamera
Uber das 3-stufige Zugriffssystem tber
verschlisselte Signalwege an den Player im
Browser der Eltern geroutet.

e Keine Speicherung von Passwortern im Klartext

e Nur minimale Speicherung von
personenbezogenen Daten:

* Eltern: Benutzername, sicheres Passwort
(verschlusselt)

* Baby: Nachname des Babys

* Zuordnung: Eltern — Baby — Kamera

e Esliegtin der Verantwortung der Klinik eventuell
weitere personenbezogene Daten einzugeben,
die auf dem Server gespeichert werden:

* Optionale Eingabe: Vorname, Geburtsdatum,
Geburtszeit und Geschlecht des Babys

* Optionale Eingabe von ,Entwicklungsdaten®:
Gewicht, GrolRe



babywatch ) in Bildern

Beispiel fur Kamerasysteme in der Klinik:

Foto: obs/Bundesverband
,Das frithgeborene Kind“ e.V.

Foto: Charité, Berlin

Foto: Asklepios Future Hospital

Was sagen Kunden
iiber babywatch "

positive Aspekte

e Einbindung der gesamten Familie und des sozialen
Umfelds

e Abbau von Angsten und Unsicherheiten auch im
sozialen Umfeld der Familie

e Sehr groRRziigiger Umgang mit der Weitergabe
des Passworts

¢ [ntegration einer Art von Telemedizin in die NICU,
positive Erfahrung wird die Ausweitung dieser Art
der Kommunikation fordern (Kinderzimmer, externe
Geburtskliniken, Studentenausbildung)

e Eltern die ein virtuelles Besuchssystem nutzen
mochten mehr an der Pflege ihres Neugeborenen
teilnehmen (Safran, C. et al., AMIA Annu Symp.
Proc. 2005:659)

e Verkirzung der Liegezeiten, sehr friihe Integration
in die Familie

e Eltern kommen eher haufiger als seltener auf die
Station

e Mitter pumpen mehr Milch ab, wenn sie ihr Kind
dabei sehen

e Eltern kdnnen frither die Mimik und Gestik ihres
Kindes deuten

e Das Kind kann stolz dem sozialen Umfeld gezeigt
werden, ohne dass die Familie und Freunde
physisch anwesend sein miissen

e Das Team filihlt sich durch die Kameras nicht
belastet oder in der Arbeit gestort

e Positive Lernkurve in der Kommunikation mit den
Eltern (z.B. Kinder schreien, das ist normal,
das muss manchmal auch sein, etc.)

e Mutter in der Geburtsklinik kann das Kind sehen,
wenn eine Verlegung noch nicht moglich ist



Positive Beispiele

e Franzosische GroReltern in Stidfrankreich konnten
ihr Enkelkind vom ersten Tag an sehen

e 4-jahriges Geschwisterkind mit Gastroenteritis
konnte sich friih der tatsdchlichen physischen
Existenz eines Bruders versichern ...

Fazit

e Hohe Akzeptanz bei Eltern und Mitarbeitern
unseres Teams

e Kaum Mehraufwand, zeitliche Einsparung an
anderer Stelle

e Nur geringe technische Herausforderung von
Seiten des Intensivteams,
gewisser Schulungsaufwand

e [nsgesamt sehr positive Bewertung

¢ Bislang keine negativen Effekte registriert

* Quelle: Dr. Jan C. Becker,
Marien-Hospital Witten,
Perinatalzentrum
Vortrag auf der 14. Deutschen Friihchen-Tagung,
Siegen, 19.04.2013

Interessanter Film auf YouTube
unter dem Stichwort ,,mybabywatch Asklepios“:

Das virtuelle Babybesuchssystem




